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GDPR

Uvod

Jednoznacné nejCastéjsi dotazy, které na auditech podle GDPR dostavame se tykaji kamerovych
systém(l. Predstavitele firem zajimaji odpovédi na otdzky jako napf. zda mohou mit na pracovisti
kamery, kam mohou mifit, koho mliZou natacet, jak mohou data uchovavat, apod. JelikoZ ani samotny
Utad pro ochranu osobnich tdajd nevydal zadny priikazné jasny materidl, kterym by se firmy mohly pfi
implementaci fidit, pfindsSime tento dokument a naSe doporuceni, podloZzené mimo jiné analyzou
vysledk(l kontrol UOOU. Pfedem upozorfiujeme, Ze se jedna o nas nazor, ktery neni v Zadném pfipadé
soudné vymahatelny, jedna se Cisté o nas pohled na toto téma.

Informace v tomto dokumentu se tykaji vyluéné kamerovych systému se zaiznamem.

Pravni ramec

Na kamerové sledovani i pofizovani zabérl osob se primarné vztahuji ustanoveni obcanského zakoniku
upravujiciho podminky ochrany soukromi, osobnosti a podoby ¢lovéka. V pfipadé pofizovani zaznamu
obydli ¢lovéka jde o zasah do soukromi upraveny v § 86 ob¢anského zakoniku, ktery stanovi, Ze nikdo
nesmi zasdhnout do soukromi jiného, nema-li k tomu zadkonny diivod.!

Provoz kamerového systému podléha pravidlim GDPR (resp. jakékoliv ochrany osobnich udaja)
v momenté, kdy je toto provadéno automaticky a kdy je moZno z uchovaného zdznamu vycist
charakteristické znaky osoby, typicky obliceje, ale také napt. chlize. Dlvod je jasny: dle GDPR (cl. 4,
odst. 1) je osobni udaj ,veskeré informace o identifikované nebo identifikovatelné fyzické osobé” a
yidentifikovatelnd fyzickd osoba je fyzickd osoba, kterou lze pfimo i neptimo identifikovat”. Z toho
plyne prvni, bohuzel z hlediska divodu zavedeni kamerového systému ponékud paradoxni zasada:

Aby se nejednalo o osobni udaj, osoba na kamerovém zdznamu nesmi byt pfimo ¢i
nepFimo identifikovatelnd.

Pokud tedy napt. potfebujete kamerovy zaznam z dlivodu detekce osob (ve smyslu nékdo tam je, ale
nema tam byt) v néjakém prostoru (napt. zakazaném), pak je vhodné kameru dat do takové vzdalenosti
(ptip. snizit softwarové datovy tok a tim rozliseni), aby nebylo mozné rozlisit, o jakou osobu jde.

Zakonné duvody zpracovani

Pro kamerovy zaznam plati stejné zdsady jako pro vSechny osobni Gdaje zpracovdvané u spravce: aby
bylo zpracovani legalni, musi mit dany spravce splnén jeden z Sesti zakonnych dlvod( zpracovani. Pro
pfipomenuti, jedna se o (GDPR, ¢l. 6, odst. 1):

Souhlas

PInéni smlouvy

Pravni povinnost

Zivotné ddlezité zajmy subjektu nebo jiné osoby

P wnN e

1 UOO0U, K provozovani kamerovych systémd, dostupné online na https://www.uoou.cz/k-nbsp-provozovani-
kamerovych-systemu/d-29535/p1=1099




5. Vefejny zajem nebo vykon vefejné moci
6. Opravnény zajem spravce

V této analyze Umysiné vynechame souhlas. Lze jej samoziejmé pouzit v pfipadé, kdy nelze pouzit
Zadny jiny pravni dlivod, nicméné souhlas je dle GDPR clanku 7, odst. 3 kdykoliv odvolatelny. Dale
vynechame plnéni smlouvy (napf. nataceni reklamy u hercl), verejny zdjem (nataceni zasahu
prislu$nika Policie CR), Zivotné dlleZité zajmy subjektu (monitorovani pacient( na jednotce IP) a pravni
povinnost, nejvic nds bude zajimat opravnény zajem spravce.

Zasady zpracovani pfi opravnéném zajmu spravce

Pted jakymkoliv zpracovanim osobnich Gdajl pfi pouZiti opravnéného zajmu spravce je nutno provést
tzv. test proporcionality (test rovnovahy), zda je tento dlivod opravnény. V pripadé, pokud bude
subjekt udajl reagovat namitkou proti zpracovani, je nutno mu sdélit vysledky testu rovnovahy.
BohuzZel, na test rovnovahy neni vydan UOOU Zadny predpis nebo vykladové stanovisko, coZ se snad
v budoucnu zméni. V soucasné dobé doporucujeme sepsat na jedné strané prava subjektu a na strané
druhé davody, proc je kamerovy systém zaveden.

Pfi pouziti kamerového systému je nutné dodrzet nékolik hlavnich zasad. Asi nikoho neprekvapi, ze
nelze monitorovat prostory uréené k ryze soukromym tkontm, napf. WC nebo Satny. DalSim naprosto
neoddiskutovatelnym pravidlem je, Ze data vcetné prenosovych cest musi byt zabezpecena a
minimalizovan pocet osob (doporucili bychom maximalné dvé?). A samoziejmé je nutno mit sepsanu
interni smérnici, definovan proces poruseni bezpecénosti ochrany osobnich Gdajd (pravidla viz GDPR,
¢l. 33) a pfistupujici osoby povinné vyskolit.

Dalsi ddleZita zasada fika, ze:
Kamerovy systém je moZno pouZit v pripadé, kdy sledovaného tucelu nelze uéinné
dosdhnout jinou stejné ucinnou cestou.

Z toho plyne, Ze je nutno velmi dobre zvazit (a toto zdlivodnit), zda kombinaci jinych prostfedk( (napfr.
elektronickym zabezpecovacim systémem, Cipovanim zbozi, apod.) nedosahne spravce stejného cile se
stejnym ucinkem. To jde ruku v ruce s tzv. principem minimalizace udajl — pokud data nepotrebuji
k danému ucelu, nesbirdm je.

Neni povoleno snimat laicky feceno cokoliv, co neni vase, typicky tedy neni mozné snimat chodnik,
cestu, apod.

Dalsim dulezitym parametrem je doba uchovavani zaznam(. UOOU fik3, Ze , doba uchovavani dat by
neméla presahnout casovy limit maximalné pripustny pro naplnéni ucelu provozovani kamerového
systému ....... v zadsadé vsak nepresahujici nékolik dnl ..... po uplynuti této doby vymazana”. Pro
shrnuti:

Smycka by méla byt dlouhd maximdlné tyden, data by poté méla byt smazdna.
Posledni zasada je jasna:

Osoba musi byt o kamerovém systému informovdna nejen povinnym piktogramem, ale
i dalsimi informacemi.

2V dobé tvorby této analyzy nebyl stale vydan oficidlni ndvod pro stanoveni voditek pro nutnost vytvofeni studie
DPIA. V neoficidlni je uvedeno (kritérium €. 5), Ze dané kritérium neni kritické, ani daleZité, pokud k danym datim
pristupuji max. 2 osoby.



Zde plati, Ze informace musi byt poskytovany vSem osobam, které se pracovisti mohou vyskytnout a
to i nahodné, tzn. neni napt. mozno tyto informace uvést na intranetu. Mély by obsahovat minimalné:

urceni totoZnosti spravce

ucel dohledu

o dobé uchovavani zadznamu

(nepovinné) informace o tom, v jakych pripadech bude zabéry zkoumat management
spolecnosti

(nepovinné) o pripadech, kdy budou zabéry poskytnuty organtiim ¢innym v trestnim fizeni.

Pfipomindme, Ze se pofad bavime o zpracovani osobnich Gdaju, takZe i pro takové zpracovani musi
spravce zabezpecit vSechna pravidla definovana v GDPR, napf. mozZnost podat namitku, definovat ucel,
vypracovat informacni povinnost, apod.

Praktické priklady

Nékolik dualeZitych citaci z dokumentu pracovni skupiny WP293, ve kterych povaZuji &i nepovaiuji
instalaci kamerového systému za opravnény:

ANO u stadionu nebo zastavkach MHD ¢i prostfedcich MHD v pripadé, Ze dojde k nékolika
nasilnym aktim v blizkosti stadionu nebo pokud dojde opakované k napadeni osob v
autobusech v pfiméstskych oblastech nebo v blizkosti autobusovych zastavek.

NE ve vozech MHD pro pfipad prevence inzultace fidi¢d autobusl a znecistovani vozidel

NE u kontejnerll s cilem identifikace obcand, ktefi se dopusti mensich prestupkd, jako je
vyhazovani pytld s odpadky mimo kontejnery.

NE odhalovani osob odpovédnych za pfileZitostné kradeze v prostorach bazénu.

NE kamerové systémy zamérené primo na kontrolu kvality a objemu pracovni Cinnosti ze
vzdaleného mista

Vysledky kontrol UOOU

V nésledujicim textu je uvedeno nékolik vysledk( kontrol UOOU za 2. pololeti roku 2017.

Kamerovy systém na prostory, kde jsou umistény vyrobni linky.

o Ugel: kontrola vyrobniho procesu, bezpe¢nost zaméstnanc a prevence traz(®*.

o Vysledek: dochazi k monitorovani zaméstnanc( (ani pfipadné stfidani zaméstnanci na
jednotlivych pozicich nevede k tomu, Ze by nebyli vyznamnou ¢ast pracovni doby
monitorovani).

o Navrh: snimani pouze striktné omezeného prostoru, kde je zvySené nebezpeci Urazu
zaméstnancu.

o Sankce: neuloZena, stav byl ihned napraven.

Kamerovy systém na dvete a venkovni prostory ve vlastnictvi vyrobni firmy

o Ueel: ochrana majetku

o Vysledek: pfipustné, dle § 5 odst. 2 pism. e) zdkona ¢. 101/2000 Sh. (ochrana prav a
pravem chranénych zajma).

Kamerovy systém v bytovém domé

o Ueel: ochrana majetku

3 Viz Stanovisko 4/2004, WP29.
4 ZdGvodnéno tim, Ze vedouci pracovnik mQze zajistit pomoc zranénému zaméstnanci a naslednou analyzou
zaznamu zjistit, jak presné k urazu doslo.



o Vysledek: s vyjimkou venkovni kamery (zabér i na parkovisté) pripustné dle § 5 odst. 2
pism. e) zdkona €. 101/2000 Sb. (ochrana prav a pravem chranénych zajma).
o Sankce: 5000 K¢, stav ihned napraven
e Kamerovy systém v bytovém domé II.
o Ucel: nedefinovan
o Vysledek: poruseni povinnosti spravce osobnich udaji, kamery jsou instalovany tak, ze
primarné sleduji vchody do jednotlivych bytl, v daném ptipadé pfitom vyrazné
zasahuji do soukromi obyvatel a tento zdsah prevazuje nad pradvem majitele bytového
domu na ochranu jeho prav a pravem chranénych zajma.
o Sankce: nezndma
e Kamerovy systém méstské Casti
o Ugel: monitorovani vefejného prostranstvi a v budové sidla, dale na pracovistich
o Vysledek: pouzivani informacnich cedulek, které byly nevhodné z hlediska jejich
velikosti nebo v nékolika pripadech obsahovaly zavadéjici text. Dale zaclonéni vnéjsich
kamer, postupné odstranovani nadbyte¢nych kamer, vyménény informacni cedulky.
o Sankce: 50 000 K¢

Pozor, tyto sankce byly udéleny pfed platnosti GDPR, v soucasné dobé mohou byt mnohem vyssi.

Doporuceni a zaver

Jak bylo feceno v tvodu, UOOU nevydal zadné konkrétni navody, jak se s témito systémy vyporadat.
Uvadime proto seznam doporuceni zejména na zakladé disledného sledovani vysledk( kontrol a na
zakladé vsech zasad uvedenych v predchozim textu. Zaroven upozorfiujeme na fakt, Ze striktni
aplikovani téchto zasad muze snizZit pravdépodobnost udéleni pokuty, nikoliv se ji ale bezpecné
vyhnout.

1. Velmi dobre definujte ucel a doloZte, Ze ke sledovani kamerovymi systémy mate dobry dlvod (Casté
kradeze, rizikovy prostor, apod.), doloZte do testu proporcionality (rovnovahy).

2. Provedte a sepiste analyzu, Ze neexistuje jiny prostifedek ke stanovenému ucelu nez kamerovy systém
(pokud existuje, kamery radéji odinstalujte).

3. Délku smycky stanovte maximalné tyden.

4. Nikdy nesledujte komplexné cely prostor (napf. tzv. rybi oko v rohu), pouze prostory, ve kterych se mize
néco zvlastniho stat (Uraz, vstupni dvere, pokladna, apod.)

5. SnaZte se zvolit takovy uhel, ve kterém neni vidét oblicej dané osoby (napt. kamera na vyrobni lince
snimajici pouze ruce, kamera na nakladové rampé snimajici pouze vykladovy prostor tahace, apod.).

6. Pokud z néjakého divodu musite snimat cely prostor, musi byt vzdalenost tak velka, aby nemohlo dojit
k identifikaci dané osoby, ale napf. pouze kidentifikaci podezielé aktivity (osoba v nebezpecném
prostoru, apod.).

7. Zaclonte kamery tak, aby nesnimaly Zadny verejny prostor (chodniky, parkovisté, apod.)

8. Zamérte se na analyzu toho, zda se v daném uhlu kamery nevyskytuje prevazné definovana skupina
pracovnik( po definovanou ¢asovou jednotku (napt. zabér na recepci s recepcni).

9. Dukladné zabezpecete jak prenosové cesty (https, VPN, vlastni okruh WiFi), tak samotny zdznam
(Sifrovani, serverovna s klicem).

10. Minimalizujte pocet pfistupujicich osob k zaznamu.

11. Vsude instalujte radéji vétsi tabule, uvedte na nich vSechny definované informace (viz vyse).

12. Definujte zaznamy zpracovani (defacto mirné modifikovana datova mapa).

13. Sepiste a vystavte (napr. na internetu) informacni povinnost dle ¢l. 13 a 14.

14. Provedte si analyzu, zda je nutno vypracovat DPIA a pokud bude vysledek kladny, vypracujte DPIA.

15. Pokud uzZ dojde ke kontrole z UOOU, aktivné spolupracujte a snazte se dany problém odstranit jesté
béhem kontroly.



