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Monitoring zaméstnancu z pohledu GDPR

Cilem nésledujicich fadka je podivat se na sledovani
zaméstnanci prostfednictvim moderni technologie
z pohledu legislativy a nastinit feSeni nékterych spe-
cifickych pozadavka.

Moderni technologie umoziiujici okamzité sdileni informaci a relativné
snadné analytické zpracovani dat jsou velkym ldkadlem pro zaméstna-
vatele ve smyslu moZnosti sledovat vykony svych zaméstnanci ¢ mo-
nitorovat vyuzivani svéfenych prostfedku. Jejich zavadéni v infrastruk-
tufe, softwaru nebo hardwaru (napf. v mobilnich zafizenich) na pracovisti
umozZiiuji nové zplisoby systematického a potencidlng invazivniho zpra-

covdni dat. Napfiklad pouZivani online sluzeb anebo lokacnich ddaji .

z chytrého zafizeni jsou pro zaméstnance mnohem méné viditelné nez
movem a pracovistém neni tplné jasna - zaméstnanci mohou napiiklad
pracovat z domova nebo béhem sluZebni cesty.

PRAVNI RAMEC

Primdrnim konfliktem, ktery musi sou¢asnd i budouci legislativa v této
oblasti fesit, je existence ochrany soukromi a ochrany osobnich tidajt
na jedné strané a zérovefi vlastnické pravo zaméstnavatele na strané
druhé. Ukolem zakonodarc(i pak je vyfesit kolizi téchto dvou tstavné za-
rucenych prav. Kromé toho zde existuji jesté prava a povinnosti tykajici
se daného pracovniho poméru. Podle ustanoveni § 316 odst. 1 ZP nesmi
zaméstnanec vyuZit pro svou osobni potfebu jakykoliv vyrobni i pra-
covni prostfedek zaméstnavatele, aniz by k takovému uziti mél jeho
souhlas. Dle judikatury je rozsah souhlasu pro pouZiti pracovnich a vy-

" Pracovni skupina WP29. Stanovisko 2/2017 ke zpracovani osobnich ddaji na pracovisti.
Pracovni preklad. [online]. 2017 [cit. 15. 8. 2019] https://www.uoou.cz/assets/File.
ashx?id_org=200144&id_dokumenty=30203

robnich prostfedki k osobni potiebé zcela na vili zaméstnavatele. Zakaz
pouZiti se tykd i vypocetni techniky a telekomunikacnich prostiedku
zaméstnavatele a je absolutni. Zaméstnanec je naopak povinen tyto vy-
robni prostfedky pouZivat pouze za tcelem vykonu ulozené prace a ma
povinnost fadného hospodafeni s nimi.

Dne 25. 5. 2018 nabylo Ginnosti Nafizeni 2016/679 Evropského par-
lamentu a Rady ze dne 27. dubna 2016 o ochrané fyzickych osob v sou-
vislosti se zpracovénim osobnich tdajti a o volném pohybu téchto dajii
(tzv. GDPR), které vndsi do oblasti ochrany dat novy rozmér, a hlavné po-

Vazeni a mili ctenari,

modernf technologie skytaji fadu moZnosti a jen

téZko si bez nich umime predstavit kazdodenni

Zivot, i kdyZ na né obcas Zehrame. Casto nds ale

| také svadéji k neplecham a ani zaméstnavatelé

nejsou viici tomu imunni. Je tézké odolat poku-
Seni sledovat vykony svych zaméstnancti ¢i monitorovat, jak vyuz-
vaji, pripadné zneuZivaji prostredky jim svéfené.
Dnesni vyddni Zpravodaje proto vénujeme otdzkdm monitoringu
zaméstnancd, na které se podivame jak z pohledu GDPR, tak z po-
hledu rozhodnuti Nejvyssiho soudu a Evrapského soudu pro lidska
prava. JUDr. Magda Janotovd se ve svém obsahlém pfispévku za-
méfi jak na kamerové systémy na pracovisti, tak na monitoring vo-
zidel pomoci GPS technologie,
sledovdni elektronické posty Ci
mobilniho telefonu.
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siluje jeji spolecensky vyznam. Jeho vjznamnym aspektem je univer-
zlni platnost pro viechny zem@ EU.V ndvaznosti na to pak v CR naby|
Ginnosti dne 24.4.2019 zakon €. 110/2019 Sb., o zpracovéni osobnich
tidajti, upfesiiujici GDPR (tzv. ,adaptacni zakon") Pozn. Divéjsi narodni
zakony (v CR zékon € 101/2000 Sh., 0 ochrané osobnich idajii) bohuzel
vychazely ze znacné zastaralé eviopské smérnice (Smérnice 95/46/ES Ev-
ropského parlamentu a Rady ze dne 24. fijna 1995 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich (idajui a o volném pohybu
téchto tidajii), v soucasné dobé jsou jiZ nedcinné, proto nejsou v dalsim
fextu analyzovany.

GDPR A ZAKONNOST ZPRACOVANI

Do oblasti monitoringu zaméstnanct zavadi GDPR celou fadu novych
pravidel, kterd vychazeji ze zésad tohoto Obecného nafizeni (¢l 5 GDPR).
Zaméstnavatel je proto povinen zavedeni monitorovaciho systému
ajeho nezbytnost nejen fadné odtivodnit ve smyslu legitimnosti téchto
prostiedka, ale také pravné posoudit, zda jsou pro zavedeni monitoro-
vacich prostiedkl spinény veskeré podminky vyZadované pravnim
fadem. Jesté pied zahajenim zpracovani by mél byt proveden tzv. test
proporcionality, aby se posoudilo, zda je dané zpracovani k naplnéni
opravnéného Gelu nutné, a aby se zvazila opatfeni nezbytnd pro zajis-
téni, 7e pravdépodobnost porusen prava na soukromy Zivot a divérnost
komunikaci bude snizena na minimum.

Pro vétéinu zpracovani dat na pracovisti nemiize a nemél by byt prév-
nim déivodem souhlas zaméstnance (¢lanek 7, pism. a) vzhledem k po-
vaze vztahu mezi zaméstnavatelem a zaméstnancem. Zpracovani
osobnich Gidaji nemize byt legalizovano zaméstnaneckym souhlasem
tam, kde nesouhlas by ved! ke skutetné nebo mozné (jmé, coz v souvi-
slosti se zaméstnanim miiZe byt vysoce pravdépodobné, hlavné tyké-li
se to priibézného sledovani zaméstnance zaméstnavatelem. Souhlas by
pak nemohl byt v Z4dném piipadé svobodny, jelikoZ se musi jednat
o konkrétni a informovany projev zaméstnancovy vile. Vzhledem k ne-
rovnovaze sil mohou zaméstnanci udélit svobodny souhlas jen za vyji-
meénych okolnosti, kdy souhlas nebo odmitnuti nevyvold Zddné
nasledky’.

Velmi ¢astym legitimnim diivodem pro zpracovéni osobnich Gdajii pfi
monitoringu je opravnény zijem. Ten miZe spotivat v ochrané ma-
jetku anebo prokazovani dilezitych skutecnosti & vyplyvat z divodu

#Skornitkova, Eva. Dlvéfuj, ale provéiuj? GDPR zpfisfiuje monitoring zaméstnanci [on-
line). 2018 cit. 15.8.2019] Dostupné z na https://www.gdpr.cz/blog/monitoring-zamest-
nancu
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bezpetnosti prace. Uzel zpracovani viak musi byt opravnény a zvolend
metoda nebo konkrétni technologie zpracovani musi byt nezbytna pro
naplnéni opréavnéného zdjmu zaméstnavatele. Zpracovani také musi byt
proporciondInivzhledem k podnikatelskym potfebam, tj. odpovidat da-
nému Gcelu. Zpracovani dat na pracovisti by mélo byt provadéno co
mozna nejméné vtiravym zplsobem a byt zaméfeno na specifickou ri-
zikovou oblast. Test proporcionality (pro spinéni zésady proporcionality
a subsidiarity) by mél byt proveden pfed nasazenim jakéhokoliv moni-
torovaciho néstroje, aby se zvazilo, zda jsou viechna data potfebnd, zda
dané zpracovani nepfevazuje nad obecnymi prdvy ohledné soukromi,
kterych zam@stnanci poZivaji i na pracovisti, a jaka opatfeni je tieba uci-
nit pro zajisténi, Ze zasahy do prava na soukromy Zivot a prava na di-
vérnost komunikace budou omezeny na nezbytné minimum.

S opréavnénym zajmem souvisi také pravo zaméstnance na namitku
v(iéi zpracovani ze zavaznych a legitimnich diivoduii. GDPR posiluje
systém prav subjektli udajl, a to jak v aktualizaci stavajicich prdv, tak
i nékterymi novymi pravy, jako je napf. prévo na pfenositelnost. Jejich
G¢elem je vybalancovat vztah mezi spravcem a subjektem tdaju.

Operace zpracovani musi také byt ve shodé s poZadavky transparent-
nosti (¢lanky 10 a 11 GDPR) a zaméstnanci by méli byt jasné a pIné in-
formovéni o zpracovéni svych Udajt, véetné piitomnosti jakéhokoliv
sledovani. Méli by byt informovani rovnéz i rozsahu kontroly a o zpiisobu
jejiho provédéni - kde a po jakou dobu budou Gdaje uchovavany, kdo
k nim mé pfistup, kdo bude kontrolu provadéta jakjm zplisobem. Déle
je nutno uvést informace o dobé a zptsobu ulozeni shromazdénych in-
formaci a informace o provedenych technicko-organiza¢nich opatfeni
mimo jiné z divodu minimalizace rizika jejich aniku.

GDPR A MONITOROVANI

Jak je naznateno v dalsim textu, dopousti se zaméstnavatelé casto riiz-
nych pochybeni. Napf. o zptisobu kontroly a diivodech monitoringu roz-
hodoval i v minulosti ELSP v rozhodnuti ze dne 12. ledna 2016
£.61496/08, Barbulescu proti Rumunsku. V tomto procesu byl stéZovatel
zaméstnan v soukromé spolecnosti jako inzenyr v oddéleni prodeje. Na
#4dost zaméstnavatele si zaloZil i¢et na Yahoo Messenger, aby mohl od-
povidat na Zadosti zakaznikd. V Cervenci 2007 jej zaméstnavatel infor-
moval o tom, Ze jeho komunikace na tomto ctu byla v pfedchozich osmi

“dnech monitorovana a Ze ze zéznamu vyplyva, Ze jej v rozporu s vniti-

nimi pravidly spolecnosti vyZival rovné k soukromym Gcelim. Stézo-
vatel to popiel, poté mu viak bylo pfedloZeno jako diikaz 45 stran
pfepisu jeho komunikace véetné komunikace s jeho bratrem a snou-
benkou. Spoleénost stézovatele nésledné propustila pro porudeni vnitf-
nich pedpisi, které kromé jiného zakazuji pouZivat potitace a dal3i
elektronicka zafizeni spoletnosti k soukromym téelim. StéZovatel se
branil proti ukongeni pracovniho poméru u soudu, kde poukazoval na
poruseni svého soukromi a korespondence.

Poruseni shledal ESLP zejména v tom, Ze zaméstnavatel pfedem nein-
formoval zaméstnance o moznosti a rozsahu sledovani jeho soukromé
koresporidence na Yahoo Messengeru. Podstatné viak je, Ze ESLP po-
tvrdil, 7e zaméstnavatel ma pravo na monitorovani komunikace za-
méstnanci, pokud k tomu ma legitimni divod. Timto legitimnim

“Murad, M. Uhrinova, A. Monitoring €innosti zaméstnanc ze strany zaméstnavatele [on-
line]. 2019 [cit. 15.8.2019]. Dostupné z https://www.epravo.cz/top/clanky/menitoring-
cinnosti-zamestnancu-ze-strany-zamestnavatele-1-cast- 10956 3.html



divodem mizZe byt (jako v tomto pfipadé) podezieni ze zneuZivani pra-
covnich nastrojl k soukromym Géelim nebo napfiklad kontrola kvality
péce o klienty ¢i nutnost pfistupu do e-mailové schrénky zaméstnance
v dobé jeho dovolené (za predpokladu, Ze toto nelze zafidit jinak).
V (vahu je nutné také vzit, zdali je sledovan tok komunikace, nebo i jeji
obsah, zdali byla sledovana celd komunikace, nebo pouze jeji ¢ést, Ci
zda byl napf. omezen pocet osob, ktery mél ke sledované komunikaci
piistup. Jingmi slovy, zda je mira zdsahu do soukromi relevantni a pfi-
méfena. Zakladnim pfedpokladem pro uvaZovani o zavedeni sledovani
komunikace viak v intencich rozhodnuti ESLP je povinnost zaméstna-
vatele o téchto nastrojich zaméstnance transparentné informovat.

V obdobném piipadu kontroly zaméstnancti rozhodoval také v minu-
losti Nejvy3si soud ve svém rozhodnuti ze dne 16. srpna 2012, sp.
zn. 21 Cdo 1771/2011. V tomto pfipadé zaméstnanec v zafi 2009
v ramci pracovni doby stravil pfes 102 hodin prohlizenim interne-
tovych stranek, které nemély spojitost s pInénim jeho pracovnich
tkolir. Od prohlizeni internetovych stranek zaméstnance neodradil ani
zakaz v pracovnim fadu zaméstnavatele. Zaméstnavatel na zakladé pro-
vedené kontroly uvedené poruseni povinnosti zjistil a se zaméstnan-
cem okamZité zrusil pracovni pomér pro zvlast hrubé porudeni
pracovnich povinnosti. Zaméstnanec tvrdil, Ze prohlizeni interneto-
vych stranek nebylo na dkor plnéni jeho pracovnich povinnosti. Dale
pfipustil, Ze ziejmé porusil néjakou povinnost, ale Ze se nejednalo o po-
ruseni povinnosti zvIast hrubym zplisobem. To ostatné i potvrdil i NS -
zaméstnanec porusil svoje pracovni povinnosti dle ustanoveni § 38
odst. 7 pism. b)ZP a § 316 odst. 1 ZP a pracovniho fadu zaméstnavatele
tim, Ze porusil vyslovny zakaz bez souhlasu zaméstnavatele uZivat
pro svou osobni potiebu jeho vyrobni a pracovni prostiedky véetné
vypotetni techniky a povinnost zaméstnance piné vyuZivat pracovni
dobu k pInéni pracovnich tkold. K ndmitce zaméstnance, Ze zamést-
navatel tajné sledoval jeho uzivani internetu, NS pfipustil, Ze kontrola
dodrZovéni vyie uvedenych povinnosti nemize byt vykonavana zcela
libovolng, ale musi byt provadéna pfiméfenym zpisobem. Primé-
fenost kontroly je nutné zkoumat vidy s pfihlédnutim k rozhodujicim
okolnostem kazdého konkrétniho piipadu. Zejména je nutné vzit
v ivahu, zda $lo o kontrolu prabéznou ¢i naslednou a jaka byla délka
a rozsah kontroly. Podstatné také je to, zda a do jaké miry kontrola ome-
zovala zaméstnance v jeho &innosti a do jaké miry zasahovala do jeho

préva na soukromi.Vtomto piipadé viak smyslem provedené kontroly .

bylo zjisténi, zda zaméstnanec respektuje zékaz uZivat pro svou osobni
potiebu vypodetni techniku zaméstnavatele vyplyvajici ze zékoniku
préce a zda respektuje zékaz prohlizeni internetovych stranek, které
s vykonem prace nesouvisi, vyplyvajici z vnitfniho pfedpisu zaméstna-
vatele. Nebylo tedy kontrolovano, které internetové stranky zaméstna-
nec sleduje, a proto kontrola sméfovala jen k ochrané majetku
zaméstnavatele.

Z vyse uvedeného tedy vyplyva, Ze je dileZité stanovit ve vnitfnim
predpisu pravidla tykajici se vyuZivani zafizeni zaméstnavatele pro
soukromé ucely a kritéria pro provadéni kontroly dodrZovani
téchto pravidel. Zejména je vhodné stanovit, kdo a v jakém rozsahu je
opravnén u zaméstnavatele kontrolu provést s tim, Ze vétsi dliraz by mél
byt kladen na kontrolu naslednou (kdy uZ existuje néjaké podezfeni).
Vidy je viak ale nutno posuzovat kazdy pfipad zvlast, a to rovnéz
s ohledem na legitimni ocekavéni soukromi zaméstnancd, a ve svém
vysledku poskytovat zaméstnanctim neomezitelnou minimalni Groven
soukromi, kterd se vzdy uplatni. Také je potieba dbat na to, aby osobni

tidaje z monitorovacich zafizenich byly pfiméené, relevantni a omezené
na to, co je nezbytné z hlediska uceli, pro které jsou zpracovavéany. Je
nezbytné zejména zajistit, aby byla doba, po kterou jsou osobni tidaje
uchovavény, omezena na nezbytné minimum.

Zaméstnavatel jako spravce osobnich Gdajil je odpovédny za jakékoliv
zpracovéani osobnich Udajti jim provadéné nebo provadéné pro néj. Za-
méstnavatel je zejména povinen zavést vhodna a ticinna opatfeni a byt
schopen doloZit, Ze ¢innosti zpracovani jsou v souladu s GDPR, véetné
dcinnosti opatfeni. Tato opatieni by méla zohlediiovat povahu, rozsah,
kontext a ucely zpracovani a riziko pro prava a svobody fyzickych osob.
Pfed zahdjenim monitorovéni by mél zaméstnavatel provést ditkladnou
analyzu toho, jaké zajmy monitorovanim zaméstnanci chranit, a zvazit,
zda nelze zéjmy & majetek chranitjinym zplisobem neZ monitorovénim
zaméstnanci. Pokud urcity druh zpracovani, zejména pfi vyuZiti novych
technologii a s pfihlédnutim k povaze, rozsahu, kontextu a Ggellim zpra-
covani bude mit za nsledek vysoké riziko pro prava a svobody fyzickych
osob, uklddéd GDPR v ¢lénku 35 pro tyto pfipady novou povinnost sprav-
clim zpracavat posouzeni vlivu na ochranu osobnich Gdajti (tzv. , posou-
zeni vlivu"). Piikladem miZe byt dochazkovy systém za wyuZiti
biometrickych daji (fotografie zornitky nebo otisk prstu), ktery je
novou technologii aplikovanou na zaméstnance. Pokud z posouzeni
vlivu vyplyne, Ze zjisténé riziko spravce sam nezvlddne oSetfit (zbytkové
riziko z(istava vysoké), musi se pak obratit na dozorovy fad a konzul-
tovat takovou situaci jesté pred zahajenim zpracovéni.’

Velmi specificka situace nastava v piipadé, kdy jsou osobni (daje za-
méstnancii predavany mimo EU/EHP (napf. prostfednictvim clou-
dovych sluZeb). V takovém piipadé je dle GDPR nutno zajistit, aby
pistup jinymi subjekty k zaméstnaneckym osobnim tdajim v rdmci
skupiny ziistal omezen na nezbytné minimum pro napInéni zamysle-
nych uceld. Kromé toho musi pro takovou zemi existovat rozhodnuti
Komise, které urtuje, zda je v ni zajisténa odpovidajici uroven ochrany.
Pokud rozhodnuti Komise v této zemi neexistuje, mohou byt osobni
tdaje do tieti zemé pfedany, pouze pokud pfijimajici spravce poskytl
vhodné zaruky a za podminky, Ze jsou k dispozici vymahatelna prava
subjektu tdaji a uc¢inna pravni ochrana subjektu adajl. Mezi tyto
vhodné zaruky patfi zejména zdvazné podnikové pravidla a standardni
smluvni dolozky. Vyjma shora uvedenych podminek lze pfedavani
osobnich Gdaji uskute¢nit, pokud je spinéna alespon jedna z podmi-
nek uvedenych v clanku 49 odst. 1 GDPR, napf. v pfipadé informova-
ného vyslovného souhlasu subjektu tdajd, nebo pokud je takové
predani nezbytné pro spinéni smlouvy mezi subjektem Gdaji a sprav-
cem osobnich Gdaju.

V navaznosti na shora uvedené povinnosti zde viak nastavaji dalsi
otazky, a to ohledné piipustnosti vyuZiti monitorovacich systémd na pra-
covisti. Moderni technologie totiz umoziuji v pribéhu ¢asu sledovat za-
méstnance na pracovisti i doma pomoci mnoha riznych zafizeni, jako
jsou chytré telefony, osobni pocitace, tablety, vozidla a nositelna elekt-
ronika. Neni-li zpracovani omezeno a transparentni, hrozi velke riziko,
Ze zakonny zdjem zaméstnavatele zvysit efektivitu a chranit firemni ma-
jetek se proméni v neod(ivodnitelné a dotéré sledovani. V nasledujici

“Negpiirek, P. Suchman, J. Jarog, J. Mohitoring zaméstnancli: Préva a povinnosti zamést-
navatelt pfi zpracovani osobnich ddaji [online]. 2019 [Cit. 15.8.2019]. Dostupné z
https://www.pravniprostor.cz/clanky/pracovni-pravo/monitoring-zamestnancu-prava-a-
povinnosti-zamestnavatelu-pri-zpracovani-osobnich-udaju
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¢sti budou rozebrény jednotlivé pripady monitoringu, které se v pra-
covnépravnich vztazich nejcastéji vyskytuji.

KAMEROVE SYSTEMY SE ZAZNAMEM NA PRACOVISTI

Provozovani kamerového systému se zaznamem je povaZovano za zpra-
covani osobnich dajti podléhajici povinnostem podle obecného nafi-
zeni, jeliko? idaje uchovévané v zdznamovém zafizeni (obrazavé i
2vukové) jsou osobnimi Gdaji. To oviem za predpokladu, Ze na zakladé
téchto zaznami (informace z obrazovych & zvukovych nahravek) lze
piimo ¢i nepfimo identifikovat konkrétni fyzickou osobu. Fyzickd osoba
je identifikovatelnd, pokud jsou ze snimku, na némz je zachycena,
patrné jeji charakteristické rozpozndvaci znaky (zejména oblicej) a na
24kladé propojent rozpozndvacich znakil s dal3imi disponibilnimi Gdaji
je mozna plnd identifikace osoby.

Utelem provozu kamerového systému je ochrana Zivota, zdravi a ma-
jetku zakaznik(i, ochrana Zivota, zdravi a majetku za méstnanci a ochrana
majetku zaméstnavatele. Kamerové systémy v3ak nejsou zaru kou zame-
zeni vzniku nezadouci udalosti, maji viak vyznamny vliv napfiklad na
moznost nasledného uplatnéni prév poskozenych a zabranéni opako-
vani takové ¢innosti v budoucnu, jako? i piedstavuji odstradujici prvek,
aby viibec k protipravnimu jednéni nedochdzelo. Kritérium potiebnosti
vychazi z nemoznosti uplatnit méné invazivni prostiedky k dosazeni cile
sledovaného spravcem osobniho Gdajd.

Zpracovani osobnich udajii provozovanim kamerového systému je za-
konné, pouze pokud je provadéno v odpovidajicim rozsahu v ramci né-

kterého z pripustnych pravnich titulii zpracovani osobnich adajd,

nejcastdji na pracovisti to bude zpracovani nezbytné pro Gcely oprévné-
nych z&jmi prisluiného zaméstnavatele (spravce). Kamerove sledovéni
nesmi nadmémé zasahovat do soukromi. Je vylouteno uZiti kame-
rového systému v prostordch urcenych k ryze soukromym tkonlim (napf.
toalety, sprchy) a rovnéz nesmi dochdzet kromé minimalizovaného roz-
sahu ke sledovani prostorti uréenych pro jejich ,soukromé” aktivity, jako
jsou 3atny a odpotinkové mistnosti. Provoz kamer a vyuiti zdznamu
musi byt rovnéz v souladu s pracovnéprévnimi pfedpisy, zejména § 316
2P, zejména nenf piipustné sledovani zaméstnancii v pribéhu vykonu
jejich préce. Ustanoveni § 316 ZP umoZziiuje zaméstnavateli zamést-
nance monitorovat a jinak narusovat jeho soukromi pouze ze zavaznych
divodi spoivajicich ve zvIastni povaze tinnosti zaméstnavatele.

V pipadg, 7e takovy diivod dan neni, nemize se zaméstnavatel ke sle-
dovani uchylit, a to ani za piedpokladu, Ze zaméstnanec udéli s moni-
torovénfm‘souhlas. Tento zévér je zalozen na skutecnosti, Ze v piipade
§ 316 odst. 2 ZP'se jedné o kogentni pravni normu, od niz neni mozné
se odchylit ani dohodou smluvnich stran. ShromaZdovat osobni udaje
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lze pouze k stanovenému Gcelu a v rozsahu nezbytném pro naplnéni
stanoveného Gtelu. Zpracovavat osobni tdaje je moZno pouze v souladu
s itelem, k némuz byly shromazdény.

Doba uchovévani dat by neméla pesahnout casovy limit maximalne
piipustny pro naplnéni icelu provozovani kamerového systému.V pii-
padé, pokud by dochazelo vedle obrazového zdznamu téz k pofizovani
zvukového zéznamu, je tieba posoudit, zda je jeho pofizovani v sou-
ladu s GZelem zpracovéni a je skutetn@ nezbytné nutné pro naplnéni
icelu zpracovani. V drtivé vétsiné pfipadi tomu tak neni (pro proké-
zéni urcité udalosti zcela postatuje obrazovy zaznam). Rozsah zpraco-
vavanych tdajii by se tedy mél omezit pouze na pofizovani obrazového
zdznamu.

Povinnosti sprévce (zaméstnavatele) dle GDPR je v souvislosti s pofizo-
vanim kamerového zaznamu vést zaznamy o ¢innostech zpracovani.
Tato povinnost ovéem neni upIné nové, zaznamy fakticky nahrazuji do-
savadni registragni formulate, na rozdil od dosavadni registrace viak
tyto zznamy ji spravce pouze uchovav, ., nezasila Utadu. Kromé jiz
vyse zminéné informatni povinnosti musi zaméstnavatel také pfijmout
veskeré potiebné technicko-organizatni opatfeni pro zajiSténi ochrany
zpracovévanych osobnich Gdajii a veskeré operace s kamerovym systé-
mem logovat.

Pokud zaméstnavatel vyuzivé v souvislostis provozovénim kamerového
systému zpracovatele, je novou povinnosti uzavfit s timto zpracova-
telem zpracovatelskou smlouvu s obligatornimi naleZitostmi dle
GDPR.

ZPRACOVAVANI 0SOBNICH UDAJU ZAMESTNANCU
PROSTREDNICTViM SOCIALNICH SiTi

ProvéFovani zaméstnaneckych profili na socialnich sitich by se ne-
mélo dit na obecném zakladé. Neni mozné, aby zaméstnavatelé prové-
fovali zaméstnance nebo uchazete o zaméstnani prostiednictvim sbéru
0 jejich pratelich, volnogasovych aktivitdch, nazorech, zéjmech o jejich
chovani atd. Taktéz nemohou ani poZadovat pfistup k témto informacim.
Pokud véak miize zaméstnavatel doloZit, ze takové sledovani je potfebné
k ochrané jeho zdkonnych z&jmi a Ze neexistuji jiné, méné invazivni
prostiedky, pricems byvali zaméstnanci byli naleZité informovani o mite
pravidelného sledovéni jejich vefejné komunikace, pak se zaméstnava-
tel miize opfit o pravni zéklad. Piikladem miZe byt monitoring profili
byvalych zaméstnanci vazanych konkurentni dolozkou na profesni so-
cialni siti (LinkedIn).

7PRACOVAVANI 0SOBNICH UDAJU V SOUVISLOSTI S EVIDENCI
PRACOVNi DOBY A DOCHAZKY

Povinnost vést fadnou evidenci pracovni doby zaméstnancli vychdzi
2§ 96 ZP, piitems neni vyznatena Zadné forma této evidence. Zamést-
navatel obvykle vede evidenci prostiednictvim specidlnich dochazko-
vych systémi. Casto se k identifikaci zaméstnanci vyuzivaji identifikacni
karty nebo elektronické tipy. Vyloutena neni ani biometricka identifikace
napfiklad prostfednictvim otiskii prstil. V soutasné dobé vyuzivaji rovnéz
zaméstnavatelé i jiné systémy, které jim umoziuji kontrolovat, kdo vstu-
puje, resp. miize vstoupit, do jejich prostor anebo do jejich urtitych casti,
co miize umozfiovat také sledovani ¢innosti zaméstnancd. Ackoliv tyto
systémy existuji jiz fadu let, jsou nove technologie ke sledovani pracovni
doby a dochézky vyuzivany mnohem vice, a to vietné takovych, které



O

zpracovdvaji biometrickd data, nebo prostiedku ke sledovéni mobilnich
zafizeni.

Stélé monitorovani cetnosti a ¢asu vstupu a odchodu zaméstnancii bude
neodlvodnitelné, pokud budou takto ziskané ddaje pouity pro jiny
(el neZ ten, ktery je pro zaméstnavatele opravnény, napfiklad pro hod-
noceni vykonu zaméstnance. Pokud je zpracovani pro zaméstnavatele
nutné a nepievazuje nad prdvem na soukromy Zivot zaméstnancii, miize
byt podle tlanku 7 pism. f) v opravnéném zdjmu zaméstnavatele,
pokud byli zaméstnanci o operaci zpracovani naleZité informovani.

MONITORING POMOCi SLEDOVACICH SYSTEMU NA BAZI GPS

Vposledni dobé stdle vice zaméstnavatel(i sahd po zafizeni umoziujicim
monitoring pohybu jejich vozidel, zejména jde o pohyb vozidla a jeho
aktualni polohu, dobu jizdy, trasu, kterou vozidlo jelo, spotiebu paliva
a kontrolu rychlosti pomoci jednoduchého sledovaciho systému na bézi
GPS. Zaméstnavatel viak nesleduje data jen o vozidle, ale rovnéz o za-
méstnanci, ktery vozidlo pouZivé, vetné fidicova chovani. Urcité tech-
nologie také umoZiiuji nepfetrité sledovani vozidla i fidice (napf.
zapisovac udalosti).

Opét viak plati stejnd zésada - pokud zaméstnavatel pouziva napf. sy-
stém GPS nebo jinou sledovaci techniku v opravnéném zajmu, to zna-
mend napf. proto, aby si spnil svoji pravni povinnost vést knihu jizd
nebo prokézal soulad s dal3imi pravnimi povinnostmi, je toto zpracovani
mozné. Nejprve je viak nutné posoudit, zda je zpracovani pro tyto tcely
nezbytné a zda zavedeni téchto opatfeni bude v souladu se zésadami
proporcionality a solidarity. Rovnéz je zapotfebi urtitych opatieni ze
strany zameéstnavatele. Napf. pokud je vozidlo vyuZivano zaméstnancem
i pro soukromé Ucely, bude vhodnym opatfenim nabidnuti ,odstupni”
moznosti (opt-out) v pfipadé, Ze jede zaméstnanec svoji soukromou
cestu slouZici k ochrané jeho soukromych dat (systém se piepne do ,sou-
kromého” refimu).”

Zaméstnavatel musi také jasné informovat zaméstnance o instalaci
sledovaciho zafizeni ve firemnim vozidle, které fidi, a o tom, 7e jejich
pohyb béhem pouZivéni auta je zaznamendvan a Ze, podle uplatnéné
technologie, miiZe byt zaznamendvano i jejich fidicské chovani. Nejlep-
Sim feSenim je umistit takovou informaci viditeIné v zorném poli fidice.

MALA 0DBOCKA DO CESKE POSTY

V piedchozim textu byl popsan pfipad, kdy jsou sledovaci zafizeni umis-
téna na sluzebnich vozech v majetku zaméstnavatele. Z minulosti je viak
znam piipad sledovani pomoci GPS samotnych osob (zaméstnanci)
v obdobi od biezna 2012 do tnora 2013, ktery nejprve fesil Urad pro
ochranu osobnich adajti (déle jen ,UOOU"), a protoze se se zévéretnym
verdiktem zaméstnavatel nespokojil a podal spravni zalobu, tak Fesil
tento pfipad Méstsky soud v Praze (rozhodnuti sp. zn. 6A 42/2013-48).

Nejprve UOOU posuzoval opravnénost pouzivani GPS monitorovaciho
zafizeni, kterym vybavila postovni dorutovatele Ceska posta a které po
dobu jejich smény zaznamendvalo tdaje o poloze v rozsahu délka trasy,
Cas straveny na trase, samotnd prosla trasa a vyhodnoceni, zda se doru-
Covatel pohyboval pouze po svém okrsku. Tento program s nazvem ,Mo-

f‘§komi€kova'{ Fva. Diivéfuj, ale provéuj? GDPR zpfisfiuje monitoring zaméstnanci [on-
line]. 2018 [cit. 15.8.2019] Dostupné z na https:/fwww.gdpr.cz/blog/monitoring-zamest-
nancu/

nitoring listovnich zdsilek” mél slouzit ke kontrole a optimalizaci doru-
Covacich okrski, z hlediska vytizenosti okrsku, zajidténi obsluznosti
a kontrole pfetéZovani. Tento dlivod, zkvalitnéni sluzeb v souladu se za-
konem o postovnich sluzbéch, povazovala Ceské posta za dostatecny
ktomu, aby mohla timto zplisobem urcité zaméstnance sledovat.

Tohoto nazoru viak nebyl UOOU, ktery konstatoval, e k dosazeni pred-
métného Gcelu postacovalo sledovani v horizontu dnii & tydnii (nikoliv
jednoho roku) a Ze stacilo zaznamenévat pouze dvojice parujici misto
a tas dorueni, a nikoliv celou trasu obchtizek. UOOU tedy vyhodnotil
sledovani za zdvazné, protoze nebylo proporcionalni, bylo nedéivodné,
dlouhotrvajici a byl dotcen pilis vysoky potet zaméstnancii (7770 za-
méstnanct).

Vnésledném soudnim fizeni pak Ceskd posta argumentovala, ze UOOU
poruil povinnost zjistit pfi kontrole skutecny stav véci, protoZe (daje
ziskané z provozu technologie GPS lokalizace se idajné nepropojovaly
s databdzi zaméstnanc, a navic byla aplikace pistupnd pouze na za-
kladé utajenych piistupovych Gdajli pouze vybranym osobdm z mana-
gementu Ceské posty. Ani tyto osoby pak nemohly najit konkrétniho
dorucovatele/dorucovatelku, ale pouze prohlédnout mapy a asy navsti-
venych adresnich bodii v jednotlivych okrscich. Identifikovat konkrét-
niho zaméstnance se nedalo i diky tomu, Ze v jednom doru¢ovacim
okrsku se podle rozpisu prace stfidalo vice dorucovateli. Pokud by viak
presto identifikace konkrétniho zaméstnance mozné byla, dle nazoru
Ceské posty za osobni lidaj neni nutné povazovat informaci o pohybu
zaméstnance, ale za informaci o vykonu sjednané prace. Tedy i kdyby
bylo v tomto pfipadé pouzivani GPS technologie posouzeno jako zpra-
covani osobnich udaja, tak by Ceska posta nepochybné byla opravnéna
zpracovavat veskeré osobni (idaje svych zaméstnanct, jelikoz je to ne-
zbytné pro realizaci zékonnych prav a pInéni zakonnych povinnosti za-
méstnavatele.

Dal3im ze zésadnich argument(i Ceské posty bylo, 7e je poskytovatelem
sluzby ve vefejném zajmu a také subjektem vazanym povinnosti zajistit
dodrZovani listovniho a postovniho tajemstvi ve smyslu ¢l. 13 LZPS
a § 16 zékona o postovnich sluzbach, a proto disponuje diivody zvlast-
niho zietele hodnymi, pro¢ mé prdvo jako zaméstnavatel zvysené mo-
nitorovat pohyb svych dorucovatell, pficemz zpisob, kterym tak ¢inila

- ajakym ndsledné pracovala s nashromazdénymi Gdaji, nepiedstavoval

nepfiméfeny zasah do soukromi zaméstnance.

100U se pfi soudnim jednani k uvedené argumentaci vyjadiil tak, 7e
prévo na soukromi pfetrvava i v momenté, kdy zaméstnavatel kontroluje
vykon prace svych zaméstnanc (kritéria tykajici se kontroly zamést-
nancil byla jiz podrobnéji popsana v tivodu tohoto €ldnku). Déle podotkl,
Ze tinnost postovniho dorucovatele nelze povazovat za ,zvlastni povahu
tinnosti zaméstnavatele” jen proto, Ze se jednd o Zinnost ve vefejném
zdjmu, kterd podléh listovnimu tajemstvi.

Méstsky soud v Praze pak posuzoval tii kritéria (vhodnost, potfebnost,
proporcionalitu), kteréd hodnotil UOOU. Ke kritériu potiebnosti (zdali
opatfeni omezujici zékladni pravo umoZiiuje dosahnout sledovany cil)
se vyjadfil, Ze poufita technologie zaznamenavajici celou trasu ne-
mohla eliminovat piipadné lidské selhani dorucovatele, které mohlo
mit za nasledek poruseni pravnich povinnosti Zalobce podle postov-
niho zakona. Ke kritériu potfebnosti (porovnani zvoleného prostiedku
k ochrané prav, v tomto pfipadé povinnosti stanovenych zalobci v pos-
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tovnim zékong s jinymi v Gvahu pipadajicimi opatienimi, umoznuji-
cimi dosahnout stejného cile, aviak se zasahem do soukromi zamést-
nanct v menéi miie) konstatoval, Ze je sice mozné, aby Ceska posta
zpracovévala (daje o tom, kterd dorucovaci mista dorutovatel navstivil,
piip. tas jejich obslouzeni, nelze viak sledovat zaméstnance po celou
jeho pracovni dobu - tj., permanentné monitorovat a uchovévat data
o celé jeho trase. S poslednim kritériem, proporcionalitou (porovnani
obou v kolizi stojicich prév - prava na soukromi zaméstnance a povin-
nosti 7alobce zabezpeit kvalitu jim poskytovanych sluzeb v souladu
s postovnim zakonem) soud souhlasil s vyjadienim Uoou, e v pii-
padé posuzovaného zpracovani osobnich Gdajl se jednd o nepfimé-
feny zasah do soukromi, jelikoz dorucovatelé nemaji pii vykonu své
prace jakékoli soukromi, nebot je monitorovan kazdy jejich pohyb a za-
méstnanci jsou tak pod neustalym dozorem.®

Mstskj soud se tak zcela ztotoznil s dFivéjsimi zavéry Ufadu v tom, ze
GPS monitoring postovnich dorucovateli se bohuZel dotyka prav na
ochranu soukromi téchto zaméstnanci a je tedy nepfiméfeny. V roz-
hodnuti pak uvedl, 7e je tieba rozliSovat ziskdvan informaci zamést-
navatelem o vykonu préce zaméstnanci a shromazdovani osobnich
(idajii zaméstnanci. Kontrola vjkonu prace provadéna zamestnavate-
lem je opravnéna tehdy, jestlize nenaruuje soukromi zaméstnance
na pracovisti s vjjimkou zévaznych diivodd spocivaj icich ve zvlastni
povaze {innosti zaméstnavatele.

ELEKTRONICKA POSTA

Na elektronickou komunikaci éinénou z obchodnich prostor se mohou
vztahovat pojmy ,soukromy Zivot" a ,korespondence” ve smyslu
&lanku 8 odst. 1 Evropské imluvy. K pojmu soukromi se vyjadiil i ESLP
v rozhodnuti ve véci Niemietz v. Némecko ze dne 16.12.1992, stiz-
nost ¢ 13710/88, ktery konstatoval, Ze:, respektovani soukromého i
vota musi do urcité miry zahmovat pravo na vytvéieni a rozvijeni vztahi
s dalsimi lidskymi bytostmi.”V/ rdmdi svych pracovnich aktivit ma totiz
vétéina lidi nejvétsi pileZitost navazovat a rozvijet vztahy s vnéjsim
okolim, a proto prévo na respektovani soukromého Zivota zahrnuje
i pravo na respektovani soukromi v zaméstnani, nebot z tohoto roz-
hodnuti vyplyva, e v ramdi pracovisté existuje ve vztahu k zaméstnanci
znacna mira soukromi, se kterou je nutné potitata kterou je tieba chra-
nit.

Rovnéz podle GDPR smi zaméstnavatelé shromaZdovat osobni tdaje
pro zékonné Ucely a zpracovavat je za nélezitych podminek (napf. pro-
porcionalita a nezbytnost, skutetny a pritomny zdjem, zdkonny, srozu-
mitelny a transparentni zplisob) a musi mit zakonny divod ke
zpracovéni osobnich Gdajli shroméazdénych nebo vytvofenych pro-
stiednictvim elektronickych komunikaci.”

Skutetnost, 7e zaméstnavatel je vlastnikem elektronickych prostiedkd,
neznamend, 7e zaméstnanci nemaji prévo na divérnost své komuni-
kace, at u jde o (daje o poloze neho korespondenci. Dle vyjédreni
000U je vtomto pripadé podstatné, o jakou e-mailovou adresu se
jedna (o tzv. formét adresy). To mé pak vyznam pfi urceni, zda se vlibec
jedné o zpracovani osobnich (idaji (definice osobniho (daje je obsa-

¢Staiikova, L. GDPR snadno a prehledng. Mlada fronta, ISBN 978-80-204-51 08-8. Praha,
2018 .

7(Jfad pro ochranu osobnich ddaji. Stanovisko £ 2/2009 [online]. 2009 [cit. 10.8.2019].
Dostupné z hups;r‘fwww.uoou,czlfilesfstanovi5k0_200972,pdf
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sena v GDPR). Neni zde rozhodujici, zda e-mailové adresa patii zamést-
navateli, ale pokud je sloZena ze jména a pfijmeni zaméstnance (napf.
Jan.Svoboda@doména.cz), tak takovato e-mailovd adresa je sama
0 sob& vidy osobnim Gdajem. Naproti tomu, vécné konstruovana e-
mailové adresa (napi. info@doména.cz) je Gfedni elektronickou adre-
soul.

Dle stanoviska UOOU zaméstnavatel neni opravnén sledovat, moni-
torovat a zpracovévat obsah korespondence svych zaméstnancil.
Zaméstnavatel piipadné smi u svjch zaméstnancii pouze sledovat pocet
doslych a odeslanych e-mailli, pfipadné (tj., zejména vznikne-li pode-
zfeni ze zneuditi pracovnich prostiedkd, resp. vyuZiti k jinym nez pracov-
nim Geeliim) véetnd hlavitky, tj., komu pisi a od koho je dostavaji. Tato
ginnost je zpracovénim osobnich (idaj zaméstnance, bytza uvedenych
podminek opravnénym zpracovanim, a je tedy nezbytne dodrzovat
viechny zakonem o ochrané osobnich Gdajii stanovené povinnosti.’

Soukromy e-mail zaméstnance smi zaméstnavatel oteviit a pietist
pouze vjjimetné, v zdjmu ochrany svjch prav, piedevsim jestlize je
zfejmé, e se jedné o pracovni e-mail, tj., [ze-li tento zavér utinit na za-
kladé Gdajd uvedenych v hlavicce a jestlize je pravdépodobne, Ze z ob-
jektivnich diivoda, jako je dlouhodoba nemoc zaméstnance, by kjejimu
vyfizeni zaméstnancem mohlo dojit natolik pozdg, 7e by zaméstnavatel
mohl utrpét Gjmu na svjch pravech. Zaméstnavatel tak fakticky vyuZiva
svého prava chrénit majetek podle zékoniku prace. PTi nafizovani dovo-
lené by mél zaméstnavatel piedem pfijmout takovd opatfen k zastu-
povéni, aby k poskozeni soukromi zamestnance nedoslo.

Typickd situace nastala napf. na jedné vysoke Skole, kdy po jmenovani
novéha rektora mu byla znepfistupnéna e-mailova schrénka, kterou mé|
pod svym jménem na Skole zfizenou, a naopak, byla zpiistupnéna no-
vému vedeni $koly. UOOU po zahajeni kontroly zjistil, Ze jeSté po deviti
mésicich stale adresa existuje a do doglé posty mé piistup novy rektor
s odtivodnénim, 7e se nejednalo o soukromou adresu, ale o adresu rek-
tora &koly, tudiz bylo tfeba v piipadé napf. urgence ovéfit, zda do
schranky byvalého rektora nedosla dleZitd posta urcend vysoké Skole,
a ne osobé byvalého rektora. Vzhledem k tomu, Ze byvaly rektor nepo-
uFival dvé riizné e-mailové schranky, z nichZ jedna by se tykala pouze
korespandence s nim jakoZto s rektorem vysoke Skoly a druhd by obsa-
hevala korespondenci s jeho osobou jakoZto s utitelem nebo kolegou,
je tfeba povazovat veskerou korespondenciv e-mailové schrance za jeho
osobni, k niZ méa mit pfistup pouze on, prestoze k tomu je pouZivan ser-
ver gkoly. To, ze jde o osobni schrénku, je také ziejme z toho, e ke své
e-mailové posté mé pfistup pouze zaméstnanec po piihlaseni svym jmé-
nem a heslem. Proto ve chvili, kdy byvaly rektor pfestal byt rektorem
a v daném piipadé i zaméstnancem 3koly, méla byt jeho e-mailové
schranka zrugena. Neexistuje Zadny dlvod, aby tato schranka jesté po
deviti mésicich existovala, a pfitom k ni nemél byvaly rektor pristup.
Pokud e-mailova schranka neexistuje, protoze v instituci jiZ neplisobi
osoba, kterd je adresétem, tato informace by méla byt automaticky ode-
silateli sdlena aten musi tinit dalsi kroky adekvatni tomuto poznatku.
Problém, ktery skola vidéla v nebezpetiz prodleni v piipadé korespon-
dence adresované byvalému rektorovi, bylo tieba fesit jingm zpsobem
- kupfikladu zrugenim osobni e-mailové schranky, automatickou infor-

“Benet, 0. Za jakych podminek je mozné kontrolovat e-maily zaméstnance? [online]. 2018
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mativni odpovédi, Zédosti o zasldni na adresu nového rektora. VZddném
piipadé nebyla Skola opravnéna prohlizet soukromou postu svého by-
valého zaméstnance.’

Sohledem na vyse uvedené bude zakonné, pokud bude zaméstnavatel
provadét tzv. anonymni monitorovani e-maild, které neumoziuje vy-
vodit zavéry o konkrétnich zaméstnancich a které neumoZiiuje tyto jed-
notlivce identifikovat. K tomu mohou zaméstnavateli slouZit r(izné
nastroje, které automaticky monitoruji napf. odchozi e-maily, za ticelem
ochrany osobnich Gdaji, nebo miZe zaméstnavatel napfiklad provést
namétkovou kontrolu hlavi¢ek e-maild. Pokud v pfipadé napf. b&iné
anonymni prohlidky budou zjistény nesrovnalosti a bude existovat di-
vodné podezieni, 7e zaméstnanec napf. prozrazuje obchodni tajemstvi
{i pacha trestny €in, je mozné provést cilené, adresné monitorovani e-
mailové komunikace. Zaroveii mé ale zaméstnavatel povinnost o moz-
nosti provedeni takového monitoringu zaméstnance pfedem
informovat. Kontrolu e-maili Ize provést také v piipadé, Ze sloui
k ochrané zaméstnanc pfi odhalovéni Sikany ¢i sexudiniho obtéZovan.

Stejné logika se podle odbornikii aplikuje také pfi posuzovani této prob-
lematiky skrze evropskou legislativu o ochrané osobnich Gdaji (v sou-
¢asné dobé dle GDPR). V takovém pfipadé je tfeba mit na paméti, ze
takovéto zpracovani miize probihat, pouze pokud zajmy zaméstnavatele
nejsou prevazeny zakladnimi pravy subjektu Gdajl - zaméstnance, které
jsou hodny ochrany.

TELEFON A SPRAVA MOBILNICH ZARIZENi

Ohledné sledovani telefonnich hovor(i zaméstnavatelem se v minulosti
vyjadfil i Evropsky soud pro lidska prava, kdyz v rozsudku ELSP ve véci
Coplandova v. Spojené kralovstvi ze dne 3. dubna 2007, stiznost
¢ 62617/00, v §§ 41 a 44 se vyslovil k otézce soukromi na pracovisti:
,Na telefonni hovory z firemnich prostor se podle predchozi judikatury
soudu zcela jasné vztahuji pojmy ,soukromy Zivot” a ,.korespondence”
uvedené v ¢l. 8 odst. 1 (evropské Umluvy o ochrané lidskych prav a z3-
kladnich svobod, CETS 005, vyhldSené pod ¢ 209/1992 Sb.)" RovnéZ ve
stardim rozsudku ve véci Halford proti Spojenému krélovstvi ze dne
25. 6. 1997 - odposlouchavani telefonnich hovori zaméstnavatelem,
ktery chtél prostiednictvim odposlechu zajistit dlikazy pro Gcely jejich
vyuziti v pracovnépravnim sporti, dovodil dle €. 8 Umluvy, Ze telefonni

hovory uskutetnéné z pracovisté i z domova ,mohou spadat pod pojem

soukromy Zivot a korespondence”. Na moznost sledovéni telefonnich
hovor(i nebyla zaméstnankyné upozornéna, a byla tedy opravnéna oce-
kavat pfi téchto hovorech soukromi. Navic jeden z telefoni méla vy-
slovné urceny na soukromou komunikaci za ucelem feseni svého
pracovnépravniho sporu.’

Dalsim moznym Gskalim miiZe byt sprava mobilnich zafizeni, ktera
zaméstnavatelim umoZiuji zjistit polohu zafizeni, provadét specifické
konfigurace a/nebo instalovat aplikace ¢&i mazat ,data-on-demand". Tyto
sluzby umoziiuji sledovat zafizeni nebo z néj uklédat informace v readl-
ném tase, dokonce i kdyz neni nahladeno jako ukradené.
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Toto zpracovédni vsak musi byt v souladu se zésadou proporcionality
a subsidiarity dle GDPR. Musi byt tedy zajisténo, aby data ziskand pfi
zjistovani polohy na dalku byla zpracovéna pro stanoveny tcel a nebyla
¢i nemohla byt sougasti rozsahlejsiho programu umoziiujiciho pribézné
sledovéni zaméstnanc(. | v pfipadé, pokud budou data zpracovéna pro
oprévnény Gcel, musi byt zajisténo, aby sledovaci funkce byly reduko-
vany. Samoziejmé jesté pfed nasazenim této technologie musf byt zpra-
covan test proporcionality, ktery ukdze, Ze tato technologie je pro
zaméstnavatele nezbytna. Také zde nemizeme zapomenout na infor-
macni povinnost, kdy zaméstnanci musi byt informovéni, jaké sledovani
probiha a jaké dlsledky pro né mize mit.

MONITORING V PRiPADE PRACE NA DALKU

V posledni dobé stale vice pfibyva pfipadi, kdy zaméstnanci pracuji
z domova (prace z domova ¢i prace na dalku). Zaméstnavatelé jim po-
skytuji prostfedky informatni a komunikacni techniky nebo software,
ktery je nainstalovén na jejich zafizeni. Pro bezpecnost toku dat a vylou-
¢eni neopravnéného pfistupu k témto datiim jsou zaméstnavatelem za-
vedena rlizna bezpecnostni opatieni. Ti pak maji mylnou predstavu, Ze
mohou pomoci téchto zafizeni také monitorovat zaméstnancovu Cinnost
@i vyuZiti pracovni doby. Instalaci softwaru, ktery umi napf. logovat tidery
kléves ¢i pohyb mysi, ¢i instalaci webové kamery a ndsledny sbér za-
znamii z této kamery berou v tomto pfipadé jako odlvodnitelné. Takové
technologie jsou také dnes na trhu pro zaméstnavatele lehce dostupnou
zélefitosti.

Vy3e uvedené zpracovani osobnich (idajl je vak nepfiméfené a tézko
by k nému nalezli zaméstnavatelé pravni dlivod ke zpracovani, protoze
je velmi nepravdépodobné, Ze ani opravnény zajem spravce pro toto
zpracovani by byl obhajitelny.

ZAVER

Jezcela ziejmé, Ze i kdyZ po Gcinnosti GDPR musi firmy premyslet i na-
déle nad tim, zda nezasahuji do soukromi zaméstnanc(i vice, nei je
tfeba, pfibyvé zaméstnavateliim vice povinnosti. Zaméstnavatelé by
méli v kazdém pfipadé pamatovat na zékladni zsady zpracovani osob-
nich adaji (at uZ je to zasada Oéelového omezeni, omezeni rozsahu
a doby zpracovani aj.), na soulad zpracovéni se zdsadou subsidiarity
a proporcionality, zaméstnanci by méli byt o probihajicim zpracovéni
Gginnym zplsobem informovéni. Monitoring bude v praktické roviné
v urcitych pfipadech mozny za dodrzeni vy3e popsanych povinnosti
a opatfeni, opravnénym zdjmem zaméstnavatele tak z(stane napfiklad
zabezpeteni dat nebo kontrola vyuzivani firemnich prostiedkd. Oprav-
nény zajem by se ale tézko hledal pro plo$ny monitoring klédvesnice za
Gcelem zjisténi, co dotytny pise nebo vytvafi v aplikaci. Souhlas nebude
ve vétsiné pfipadl pravnim divodem pro zpracovani dat, ledaze by za-
méstnanci méli moznost odmitnout, aniz by to pro né mélo neblahé
dlsledky.

Zaméstnavatelé i pfi dodrZovani povinnosti dle GDPR nemaji i tak pravni
jistotu v tom, Ze vyuZivané kontrolni a sledovaci mechanismy nad miru
nezasahuji do soukromi zaméstnanct. Rovnéz pfedem oznamena kon-
trola bude ve vétsiné pfipadi kontraproduktivni. Soucasnd legislativa
bohuZel fesi monitoring zaméstnancti zcela nekonkrétné, zaméstnava-

telé proto musi sledovat budouci judikaturu v této oblasti.
JUDr. Magda Janotova
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